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VORWORT

Was Lehrerinnen und Lehrer' die Polizei am haufigsten fragen:
(oder: Was Polizisten am meisten von Lehren im Kontext Handy?/Tablet/
Smartphone/Internet und allen Formen der Nutzung sozialer Netzwerke,
Videoportale, Chats und Foren u.s.w. gefragt werden.)

Diese Zusammenstellung soll schnell, kurz und Ubersichtlich Antworten
geben Uber die am meisten gestellten Fragen von Lehrern an die Polizei.
Ziel dieser Zusammenstellung ist nicht die Erlauterung juristischer Detail-
fragen. Deshalb sind die Antworten relativ kurz gefasst und stellen meist
Grundsatzaussagen dar.

Die Fragen ab Ziffer 4 orientieren sich an einem Beispielfall:

Ein Schuler (Malte) fotografiert/filmt einen Mitschiler in der Schule nach
dem Sport beim Duschen. Dieser Fall wird nach und nach verdndert, es
ergeben sich verschiedene Fallkonstellationen mit diversen Fragen und

Losungen.

Die zu Anfang dieser Handreichung beschriebenen grundsatzlichen Dinge,
Erziehungs- und OrdnungsmaBnahmen, der , Schulerlass zwischen Schule
und Polizei” und die Ausfihrungen der Datenschutzbeauftragten des
Landes Niedersachsen sind sehr relevant und hilfreich zum Verstandnis
dieser Ausarbeitung.

Diese Handreichung soll weiterentwickelt werden, daher sind
Anregungen, weitere Fragen oder Kritik ausdriicklich erwiinscht.
Nutzen Sie hierzu den Ratgeber Internetkriminalitat der Polizei Nieder-
sachsen:

https://www.polizei-praevention.de/ihre-persoenliche-frage/
frageformular.html

Geben Sie bitte bei Ihrer Anfrage das Stichwort ,,Handreichung” an.
Das erleichtert die Bearbeitung.

Sie erhalten in der Regel innerhalb von 48 Stunden eine Antwort!

_ 1_Aus Grunden der verbesserten Lesbarkeit wird im Folgenden das generische
Maskulinum verwendet. Sowohl Personen- als auch Funktionsbeschreibungen
umfassen somit stets Personen beider Geschlechter. 2_Handy: Der Begriff Handy
schlieBt synonym auch modernste Smartphones ein. Der Einfachheit halber wird
im gesamten Dokument stets nur Handy geschrieben.
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FAQ: SICHERHEIT IM MEDIENALLTAG

GRUNDSATZLICHES

GRUND-
SATZLICHES

1.1 Schulische Erziehungs- und OrdnungsmaBnahmen
Grundlage aller Ordnung an Schulen in Niedersachsen ist das
Niedersachsische Schulgesetz (NSchG vom 03.06.2015, Nds. GVBI. S. 90).

Erziehung und Unterricht gehdren nach § 2 Niedersachsisches Schulgesetz
(NSchG) zum Bildungsauftrag der Schule. Beeintrachtigt eine Schulerin
oder ein Schiler die Unterrichts- und Erziehungsarbeit, kann die Schule mit
Erziehungsmitteln oder bei erheblichen VerstéBen mit OrdnungsmaBnah-
men reagieren. Mit Erziehungsmitteln oder OrdnungsmaBnahmen reagiert
eine Schule auf Pflichtverletzungen von Schilern. Sie sind Reaktionen der
Schule, die geeignet sind, den Schiiler auf sein Fehlverhalten hinzuweisen,
ihm die Grenzen seiner persénlichen Handlungsfreiheit aufzuzeigen
und ihn nachdricklich zur Anderung seines Verhaltens aufzufordern.
Die gesetzliche Grundlage dafir bildet der § 61 des Niedersachsischen
Schulgesetzes.
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1.2 Zusammenarbeit zwischen Schule und Polizei

Die Zusammenarbeit zwischen Schule und Polizei ist in Niedersachsen im
Gem.RdErlass des MK, d. Ml u. d. MJv. 01.06.2016 ,,Sicherheits- und Gewalt-
praventionsmaBnahmen in Schulen in Zusammenarbeit mit Polizei und
Staatsanwaltschaft” beschrieben. Der Erlass wird bei der Polizei allgemein
.Schulerlass” genannt.

Hierin sind u. a. MaBnahmen der Pravention, gegenseitige Informations-
pflichten und die Pflicht der Schule zur Anzeigeerstattung bei der Polizei
beschrieben. Sobald Kenntnisse Uber beispielsweise Rohheitsdelikte
(Korperverletzung), Diebstahl, Sachbeschadigung oder VerstoBe gegen das
Betdubungsmittelgesetz vorliegen, ist die Lehrkraft zur Meldung an die
Schulleitung verpflichtet. Diese informiert dann die zusténdige Polizei-
dienststelle. Aber auch der umgekehrte Weg, auf dem die Polizei die Schule
Uber bestimmte Delikte zur Gefahrenabwehr in der Schule informiert, ist
Bestandteil der Zusammenarbeit. Festgeschrieben sind dort auch die Be-
nennung von gegenseitigen festen Ansprechpartnern und die Durchfih-
rung halbjahrlicher Besprechungen zwischen Schule und Polizei.

Auf diesen Erlass wird im Weiteren mehrfach Bezug genommen.

1.3 Datenschutz

Zu Fragen des Datenschutzes und zu vielen spezifischen Fragen wurde eine
Orientierungshilfe von der Landesbeauftragten fir den Datenschutz Nie-
dersachsen® mit dem Titel ,, Schulen ans Netz"” erarbeitet, die auf die Beson-
derheiten der niedersachsischen Schulen abgestimmt wurde.

__ 3 lLandesbeauftragte fur den Datenschutz Niedersachsen, PrinzenstraBe 5,
30159 Hannover, E-Mail: poststelle@lfd.niedersachsen.de

©1/0104/UBUIRESIA0ID) ©
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Hier werden typische Falle aus der Praxis anschaulich geschildert:

Darf ein Lehrer zu Hause auf seinem Privatrechner Schilerdaten verarbeiten?
Was darf ins Internet?

Welche Daten dirfen bei einem Schulwechsel Ubermittelt werden?
Was darf ins Klassenbuch?

Was ist bei Bild- und Tonaufzeichnungen des Unterrichts zu beachten?
Welche Anforderungen muss eine Schulhomepage erfiillen?

Welche Gesetze sind im Kontext des Datenschutzes relevant?

Internet-Link:
https://www.lfd.niedersachsen.de/themen/schulen/datenschutz-in-
schulen-56175.html

1.4 Strafrecht und Strafverfahren - Was bedeutet das liberhaupt? ' 1.4

Im Kontext der Einschaltung der Polizei, den MaBnahmen durch die Polizei Strafrecht und
im Ermittlungsverfahren und im eventuell folgenden Gerichtsverfahren gibt Strafverfahren —
es oft diffuse Aussagen und Behauptungen. Ein Tipp: In der kostenlos zu Was bedeutet das
erhaltenden Broschirre des Bundesjustizministeriums ,Ich habe Rechte”* Uberhaupt?

sind diese Schritte in einfacher Sprache mit beispielhaften Mustersachver-
halten, den Gedanken und Gefihlen von jungen Menschen vor der Anzeige,
warum eine Anzeige Uberhaupt wichtig ist, zum Ermittlungsverfahren bei
der Polizei und zum Hauptverfahren vor dem Gericht beschrieben.

Link zu ,Ich habe Rechte!”
https://www.bmjv.de/SharedDocs/Artikel/DE/2015/08272015_Ich_habe_
Rechte.html

__ 4 _,Ich habe Rechte”. Bundesministerium der Justiz und fur Verbraucherschutz, Auflage
August 2015 JV - Ich habe Rechte, August 2015
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FAQ: DIE HAUFIGSTEN
GESTELLTEN FRAGEN

2.1 Existiert in Niedersachsen ein Handyverbot an Schulen?

Die Regelung der Nutzung von digitalen Medien an Schulen ist nicht Sache
der Polizei. Eine auch auf die verantwortungsvolle Nutzung von Smartphones
gerichtete Medienerziehung kann sicherlich auch im positiven Sinne praventiv
wirken. Im Internet sind hierzu diverse Empfehlungen, Handreichungen oder
Vertragsvordrucke vorhanden. In Niedersachsen existiert kein generelles Han-
dyverbot an Schulen. Die Landesschulbehérde (NLSchB) halt eine Abhandlung
zur ,Handynutzung in der Schule” auf ihrer Homepage bereit:

https://www.landesschulbehoerde-niedersachsen.de/themen/schulleitung/
rechtliche-fragen/handynutzung-in-der-schule
Der Zugang ist fur alle nds. Lehrer mit Passwort freigegeben.

2.2 Ab welchem Alter empfiehlt die Polizei Smartphones?

Polizisten haben zwar eine eigene Meinung, sind jedoch keine Paddagogen.
Der Polizei ist es wichtig, dass jede Profession die Position aus ihrer Fach-
lichkeit einnimmt. Darum sollte diese Frage nicht von der Polizei, sondern
nur von Medienpdadagogen beantwortet werden. Die Initiative SchauHin rat
zum Beispiel in ihren Goldenen Regeln zu einem Alter ab 11 Jahren.

2.3 Darf der Lehrer im Klassenverband ein Video einer Online-Platt-
form vorfiihren?

Videos von Online-Plattformen dirfen im Klassenverband live per Stream
angesehen werden, sofern die AGB des Portals dies zulassen. Eine Vorfih-
rung auBerhalb des Unterrichtes ist nicht zuldssig. Ein Herunterladen wird
in den meisten AGB untersagt sein.

2.4 Wie werden Mobbing oder Cybermobbing bestraft?

Ein eigener Tatbestand Mobbing oder Cybermobbing existiert im Strafge-
setzbuch (StGB) nicht. Mobbing/Cybermobbing ist dann strafbar, wenn das
Verhalten einen Straftatbestand erfullt. Aber nicht jedes Mobbing ist eine
Straftat. Wenn beispielsweise eine Schilerin die ganze Klasse zum Geburts-
tag einladt und ausdricklich eine Mitschilerin ausladt und zum Nichter-
scheinen auffordert, kann das ein Teil von fiesem Mobbing sein, muss aber
noch keinen Straftatbestand erfullen.

Nicht jede Hanselei oder Beleidigung ist als Mobbing zu verstehen. ,, Mobbing
ist auch ein Modewort geworden und muss falschlicherweise fiir vieles her-
halten, was gar kein Mobbing ist”> .

Mobbing heift, dass jemand Uber einen langeren Zeitraum systematisch
beleidigt oder angegriffen wird. Dies kann korperlich oder seelisch sein.

2.5 Was versteht man unter Cybermobbing?
Cybermobbing ist eine Sonderform des Mobbings. Cybermobbing weist im
Grunde die gleichen Tatumsténde auf, es bedient sich lediglich anderer

__ 5 Prof. Sieland, Studie Universitat Lineburg im Auftrag der AOK, Sommer 2009
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Methoden. Die Tater nutzen Internet- und Mobiltelefondienste zum
BloBstellen und Schikanieren ihrer Opfer. Hierzu zahlen im Internet E-Mail,
Online-Communities, Mikroblogs, Chats (Chatrooms, Instant Messenger),
Diskussionsforen, Gasteblcher, Boards, Video- und Fotoplattformen, Web-
sites und andere Anwendungen. Wenn z. B. der Fall unter Ziffer 2.4 tber
ein soziales Netzwerk geschehen ware, dann wirde man von Cybermob-
bing sprechen. Bei Cybermobbing ist die standige Prasenz der Nachricht,
des Textes oder Bildes jederzeit rund um die Uhr (24/7) im Internet beson-
ders gravierend.

2.6 Wie viele Mobbingfille wurden in den letzten Jahren bei der
Polizei registriert?

Die Polizei registriert in der polizeilichen Kriminalstatistik (PKS) Straftatbe-
stande. Da Mobbing/Cybermobbing kein eigener Straftatbestand im Straf-
gesetzbuch ist, kann es hiertber von der Polizei keine Zahlen geben.
Allgemein ist aber bekannt, dass Cybermobbing langst ein Alltagsphano-
men geworden ist. Cybermobbing findet offen oder anonym als Persénlich-
keitsverletzung statt.

Ein Tipp: Das LKA Niedersachsen erstellt jahrlich einen Bericht Gber die Ju-
genddelinquenz und Jugendgefahrdung in Niedersachsen®. Hierin sind u. a.
explizit Falle im Schulkontext mit Tabellen und Grafiken aufgefihrt.

2.7 Bis zu welchem Grad sollte man Cybermobbing tolerieren?
Cybermobbing ist nicht zu tolerieren. Es erfordert neben MaBnahmen der
Pravention auch Interventionen. Allerdings ist hier schnelles Handeln ge-
fragt, bevor sich Gerlchte oder diffamierende Fotos und Videos weiter im
Netz verbreiten kénnen.

2.8 Was versteht man unter Cybergrooming?

Hierunter wird das gezielte Anbahnen von sexuellen Kontakten zu Minder-
jahrigen Uber das Internet (meist Chat, Foren, Online-Spiele) verstanden,
wobei sich die Tater gegentiber dem minderjéhrigen Opfer meist als Gleich-
altrige oder nur leicht altere Jungen bzw. Madchen ausgeben. Das Vorge-
ben einer anderen Person mit jingerem Alter oder/und anderem Namen ist
in diesen Fallen bislang noch nicht verboten.

2.9 Merken Minderjahrige nicht, wenn altere Tater sich als jiinger
ausgeben?

Aus polizeilichen Ermittlungsvorgangen ist bekannt, dass erwachsene Tater
sich auf die jungen Opfer sehr gut im Ausdrucksmittel, auch oft in gleicher
Schreibweise mit bewusst fehlerhafter Satzstellung einstellen kénnen. Sie
fragen nach Interessen, Neigungen und Problemen und bieten geschickt
Hilfen an. Kinder und Jugendliche merken nicht, wenn sich altere Tater
junger machen.

__ 6_Jahresbericht Jugenddelinquenz und Jugendgefahrdung in Niedersachsen,
LKA Niedersachsen
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2.10 Was sind typische Straftaten im Bereich des Internets?
Typische Straftaten im Bereich des Internets sind folgende Handlungen:

Beleidigung, Uble Nachrede und Verleumdung (§§ 185 — 187 StGB)
Notigung (§ 240 StGB)

Bedrohung (§ 241 StGB)

Verletzung des hochstpersonlichen Lebensbereiches durch Bildaufnah-
men (§ 201 a StGB) - wer Bilder herstellt, aufnimmt, sie Gbertragt oder
weitergibt

e Vertraulichkeit des gesprochenen Wortes (§ 201 StGB)

e Verbreitung pornografischer Schriften (§§ 184 — 184 b StGB)

e Sexueller Missbrauch von Kindern (§ 176 StGB)

Mehr dazu bei:
https://www.polizei-praevention.de/themen-und-tipps/erlaubt-verboten.
html

Daneben sind die Bestimmungen aus dem Kunst-Urheberrechtsgesetz
(KunstUrhG) z. B. § 22 und § 33 KunstUrhG zu beachten, in denen das
Recht am eigenen Bild beschrieben wird. Bildnisse durfen nur mit Ein-
willigung des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt
werden.

2.11 Kann man auch zivilrechtlich vorgehen?

Unabhangig von der strafrechtlichen Verfolgung der Tater kann das Opfer
zivilrechtliche Schadensersatzanspriiche geltend machen (§ 823 Absatz 1,
Burgerliches Gesetzbuch -BGB-). Dariber hinaus ist die Verletzung des all-
gemeinen Personlichkeitsrechtes in Art. 1 Abs. 1 und Art. 2 Abs. 1 des
Grundgesetzes besonders geschitzt: ,Die Wirde des Menschen ist unan-
tastbar.”

Kinder und Jugendliche zwischen 7 und 18 Jahren haften grundsatzlich fur
den von ihnen angerichteten Schaden (§ 828 BGB).

2.12 Was ist Sexting?

Der Begriff setzt sich aus Sex und texting (engl. fir das Schreiben von Nach-
richten) zusammen. Sexting beschreibt das Versenden von erotischen Fotos
oder Videos von der eigenen Person oder erotischer Textnachrichten mittels
PC oder Smartphone.

2.12.1 Ist Sexting strafbar?

Nein, Sexting an sich erfullt keinen Straftatbestand und man kann durchaus
intime Fotos von sich machen. Die Bilder kébnnen weitergegeben werden,
wenn dies von allen Beteiligten freiwillig einvernehmlich und zur , privaten”
Nutzung (gemeint ist hier z. B. im Rahmen einer partnerschaftlichen Bezie-
hung) geschieht.
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Zu beachten ist hierbei aber neben der erheblichen Gefahr der Viktimisie-
rung der abgebildeten Person die mdgliche Strafbarkeit.

Falls die fotografierte Person noch keine 18 Jahre alt ist, kénnten die Bilder
bei einer Verdffentlichung (darunter fallt auch das ,Herumzeigen” auf dem
Schulhof, im Bus o. &.) als kinder- oder jugendpornografisch eingestuft wer-
den. Das ware dann strafbar. Ein wesentliches Kriterium zur strafrechtlichen
Einordnung stellt der Grad der Sexualisierung dar. Hierbei wird darauf abge-
stellt, inwiefern das jeweilige Material als pornografisch beurteilt wird oder
nicht. Dieses wird regelmaBig zu bejahen sein, wenn auf den Aufnahmen
primar Geschlechtsorgane oder direkte sexuelle Handlungen zu sehen sind.
Ein Fall von Kinder- oder Jugendpornografie kdnnte auch schon vorliegen,
wenn es sich um die Wiedergabe von ganz oder teilweise unbekleideten
Kindern oder Jugendlichen in ,,unnatirlich geschlechtsbetonter Koérperhal-
tung” handelt (§§ 184 Abs. 1 Nr. 1 sowie 184c Abs. 1 Nr. 1 StGB). Beim
jugendlichen Sexting hat dies zur Konsequenz, dass sogar lediglich sexuell
laszive Aufnahmen unter die Definition der Kinder- und Jugendpornografie
subsumiert werden kénnten.

Wenn die Aufnahmen kinder- oder jugendpornografischen Charakter
haben, dann kénnte unter Umstanden schon der Besitz der Bilder (z. B.
Kinderpornografie), d. h. die Speicherung auf dem Medium (Versender/
Empfanger), strafbar sein!

2.13 Was kann man gegen Kettenbriefe machen?

Die Polizei rat, Kettenbriefe auf keinen Fall zu teilen, weiterzuverbreiten
oder zu beantworten. Ein Nicht-Verbreiten hat keine negativen Folgen! Ein
Weiterverbreiten tragt lediglich dazu bei, bei anderen Empfangern far Un-
wohlsein, Angst und Unsicherheit zu sorgen und solche Nachrichten Uber
einen langen Zeitraum am Leben zu erhalten.

Merke: Sorgen Sie fur das Loschen der Nachricht.

2.14 Schiiler beleidigen sich liber Facebook
Das Strafrecht gilt grundsatzlich auch im Internet. Deshalb ist eine Be-
leidigung bei Facebook (Internet) genauso strafbar wie in der realen Welt.

2.15 Wann gilt ein Inhalt als verbreitet? Wann ist er privat?

Als Verbreitung wird angenommen, wenn der Inhalt 6ffentlich, d. h. von
allen, eingesehen werden kann. Bei geschlossenen Benutzergruppen kann
dies ebenfalls der Fall sein. Die Weitergabe an die Polizei stellt kein Verbrei-
ten im eigentlichen Sinn dar. Dagegen kann es sich beim Zwischenspei-
chern auf Schulservern, Datentragern oder privaten Lehrerhandys um Ver-
breiten handeln.
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2.16 Muss ich meinen Schiiler anzeigen, wenn er in WhatsApp-Grup-
pen etwas Verbotenes hochladt?

Wenn es sich um strafbare Inhalte handelt (z. B. Pornografie, Gewaltdar-
stellung, Grauelvideos, Schockvideos) oder/und persénliche Opfer beteiligt
sind, kommen die Verpflichtungen aus dem Schulerlass zum Tragen.

Sie haben als Lehrer Kenntnis von einer Straftat erlangt. Die anderen Grup-
penmitglieder merken, dass Sie aufgrund lhrer Gruppenzugehorigkeit
Kenntnis erlangt haben und erwarten eine Reaktion der Lehrkraft. Falls es
sich bei den Fotos um kinderpornografisches Material handelt, macht man
sich schon strafbar, wenn man das Foto hochladt. Hier ,schitzt” nur die
sofortige Anzeige bei der Polizei, da man in diesem Fall als Zeuge fungiert.

2.17 Schiiler umgehen den Schulfilter

Schuler haben den Schulfilter umgangen und haben stattdessen einen
Root-Server aus Russland genutzt. Dies dlrfte nicht strafbar und somit kein
Fall fir die Polizei sein. Allerdings werden die Schuler sehr wahrscheinlich
gegen interne Anweisungen der Schule versto3en haben.

2.18 Diirfen Schiiler live aus dem Klassenraum streamen?

Nein. Ohne Einverstandnis der Anwesenden darf niemand Film- oder Foto-
aufnahmen herstellen. Selbst wenn im Fall des Falles keine Straftat nach
§ 201 (Verletzung der Vertraulichkeit des Wortes) oder 201 a StGB (Verlet-
zung des hochstpersonlichen Lebensbereiches durch Bildaufnahmen) vor-
liegen wirde, waren dennoch allgemeine Persénlichkeitsverletzungen ge-
geben und das Recht auf das eigene Bild verletzt. Es kbnnte zumindest eine
Straftat nach den 8§ 22, 33 Kunsturhebergesetz (KunstUrhG) vorliegen.
Hiernach wird bestraft, wer derartige Aufnahmen verbreitet oder 6ffentlich
zur Schau stellt.

2.18.1 Und wenn Schiiler nur aufnehmen und nicht verbreiten?
Dann liegt zwar wahrscheinlich kein Verstol3 gegen § 22 KunstUrhG vor,
dennoch liegt aber ein VerstoB gegen das ,,Recht am eigenen Bild“ vor und
es ist ein Versto3 gegen das Zivilrecht gegeben. Auf jeden Fall werden zu-
nachst die Tatbestandsmerkmale der §§ 201, 201 a StGB gepruft und hier-
nach kénnte bereits die alleinige Aufnahme schon ein VerstoB gegen das
Strafrecht darstellen.
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3.1 Wie ist der strafrechtliche Umgang mit Kindern?

Kinder (unter 14 Jahren) sind schuldunféhig. Besteht ein Tatverdacht, so wer-
den Eltern oder Sorgeberechtigte verstandigt. Es werden jedoch Ermittlun-
gen eingeleitet und hierbei wird geprift, ob Strafmindige (Personen ab 14
Jahren) an der Tat beteiligt waren. Straftaten von Kindern muss man nicht
tatenlos hinnehmen. Wenn sie wiederholt oder schwerwiegend gegen
Strafgesetze verstoBen, konnen MaBnahmen der Kinder- und Jugendhilfe,
gegebenenfalls unter Einschaltung des Familiengerichts, ergriffen werden.
Fur entstandene Personen- oder Sachschaden lassen sich bereits Kinder ab
acht Jahren (sowie unter Umstdnden auch ihre Sorgeberechtigten)
zivilrechtlich haftbar machen (z. B. durch Schmerzensgeld oder Schadens-
ersatz).

3.2 Werden junge Tater wie Erwachsene behandelt?

Fir junge Tater, die noch nicht wirklich erwachsen sind, gibt es besondere
Strafen und Strafverfahrensregeln. Die sind im Jugendgerichtsgesetz JGG)
geregelt. Bei Jugendlichen im Alter von 14 bis 17 Jahren und oft auch bei
den Heranwachsenden im Alter von 18 bis 20 Jahren steht der Erziehungs-
gedanke im Vordergrund. Madchen und Jungen dieser Altersgruppen
befinden sich haufig noch in einem Entwicklungsprozess, der auch das
Lernen rechtlicher Regeln und sozialer Umgangsformen betrifft. Staatsan-
waltschaft oder Gericht kdnnen ihnen Weisungen und Auflagen, z. B. soziale
Arbeitsleistungen auferlegen. Als soziale Arbeitsleistung kénnte in Frage
kommen, an bestimmten Tagen ohne Bezahlung in einem Krankenhaus
oder einem Seniorenheim zu arbeiten. Das soll das Lernen von Sozialverhalten
unterstltzen und stellt in diesem Sinne eine besondere rechtliche Erziehungs-
mafBnahme aus Anlass einer Straftat dar.

3.3 Regelungen zur Durchfiihrung des Strafverfahrens

Wahrend die Paragraphen des Strafrechts im Strafgesetzbuch (StGB) festle-
gen, welches Verhalten verboten ist, stehen in der Strafprozessordnung
(StPO) die Regeln fur die Durchfihrung eines Strafverfahrens. Diese Regeln
muUssen sein, um die Interessen des Strafrechts in einer geordneten Form
und unter Wahrung der Rechte der Beteiligten zu vertreten und das Verfah-
ren durchzufthren.

3.4 Gibt es ein besonderes Strafrecht fiir das Internet?

Nein. Allgemein wird das Strafgesetzbuch (StGB) herangezogen. Grund-
satzlich gelten in den Kommunikationsdiensten der virtuellen Welt die glei-
chen gesetzlichen Regelungen wie im realen Leben. Es spielt keine Rolle, ob
z. B. die Beleidigung oder Bedrohung im Internet oder auf dem Schulhof
geschieht. Das Internet ist kein rechtsfreier Raum. Auch die Polizei ,fahrt
Streife” im Internet und sucht dort gezielt nach VerstoBen.
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3.5 Was versteht man unter dem Legalitatsprinzip?

Hierunter ist ein strafprozessualer Verfahrensgrundsatz zu verstehen, der
im § 152 Abs. 2 der Strafprozessordnung (StPO) beschrieben ist und be-
sagt, dass die Polizei eine Straftat verfolgen muss, wenn sie Kenntnis davon
erhalt. Macht sie dies nicht, wirde sich die Polizei selbst wegen Strafverei-
telung im Amt strafbar machen!

3.6 Was tun bei Straftaten im Kontext von Schulangehérigen (Tater/
Opfer)?

Was muss die Lehrkraft tun, wenn sie eine Straftat feststellt, die durch einen
Schulangehorigen begangen worden ist oder bei dem ein Schulangehériger
Opfer geworden ist? Liegt eine Straftat vor, ist in Niedersachsen die Schule
nach dem ,Schulerlass” angehalten, die Polizei zu informieren. Dies ist
nachzulesen unter Ziffer 4.1 (Anzeigepflicht der Schule) des , Schulerlas-
ses”. Exemplarisch sind dort Beispiele angefiihrt, die anzeigepflichtig sind.
Beispielhaft sind dort unter anderem folgende Deliktsbereiche aufgefihrt:
Verletzung des persdnlichen Lebens- und Geheimbereichs (z. B. erheblicher
Missbrauch digitaler Medien, heimliche Bildaufnahmen), Ausspahen und
Abfangen von Daten.

Wenn es persdnliche Opfer gibt, kann es keinerlei Toleranzspielraum zu
einer Strafanzeige geben.

3.7 Was spricht fiir eine Anzeige?

Ein Grund fur eine Strafanzeige kann die Verhinderung weiterer Straftaten
sein.

Kinder und Jugendliche werden von den — zumeist gleichaltrigen oder nur
wenig alteren — Tatern oft so stark unter Druck gesetzt, dass sie nicht den
Mut aufbringen, sich ihren Eltern, den Lehrern oder anderen Personen in
ihrem Umfeld anzuvertrauen bzw. bei der Polizei Anzeige zu erstatten.
Haufig erdulden sie diese angsterfillten Zusténde Uber einen langen Zeit-
raum. Dabei ist gerade die Anzeige bei der Polizei ein wirksamer Schritt, die
Kette andauernder Mobbingvorfélle, Kérperverletzungen, Bedrohungen
oder Erpressungen zu durchbrechen. Denn sind die Tater erst einmal bei der
Polizei bekannt und mit dem Jugendstrafverfahren in Berhrung gekom-
men, lassen sie erfahrungsgeman von ihren Opfern ab. Es ist wichtig, dass
Tater zur Verantwortung gezogen werden. Das zwingt sie, sich mit ihren
Taten auseinander zu setzen.

Ein weiterer Grund fir eine Anzeige ist eine kriminologische Erkenntnis:
Aus kriminalistischer Erfahrung ist bewiesen, dass oft diejenigen Opfer spa-
ter selbst zu Tatern werden, die erfahren, dass die Taten nicht entdeckt und
angezeigt werden. Auch deshalb ist eine Anzeige bei der Polizei wichtig.

Je friher die Polizei von einer Straftat erfahrt, desto schneller kann sie han-
deln und vielleicht Spuren finden, die die Straftat beweisen kénnen. Bei
mobilen und vernetzten Geraten besteht die Gefahr einer Fernléschung!
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Der Tater kann gegebenenfalls von (s)einem PC die Daten auf dem Smart-
phone oder Tablet l6schen. Bei der Polizei werden besondere Sicherungs-
maBnahmen getroffen, um dieses zu verhindern, z. B. durch sogenannte
Faraday-Bags (Sicherungstaschen) und Aktivierung des Flugmodus auf den
Gerdaten.

Fur die weiteren Ermittlungen sind auch Kenntnisse zu Passwortern oder
Sperrcodes auf den Geraten hilfreich.

3.8 Wer muss die Anzeige erstatten?

Nach dem Schulerlass obliegt das der Schulleitung. Es kann aber durchaus
Konstellationen geben, in denen die Polizei ohne Zeitverzdégerung sofort
per Notruf von der Lehrkraft verstandigt werden sollte. Die Lehrkraft ist in
jedem Fall als Zeuge (direkt oder indirekt) des Sachverhaltes fur das weitere
Verfahren von Bedeutung.

3.9 Ist eine Anzeige an Formen gebunden?
Die Anzeigenerstattung ist an keinerlei Formen gebunden, sie kann grund-
satzlich mundlich, telefonisch oder schriftlich erfolgen.
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3.10 Eine Anzeige ,,von Amts wegen”!

Eine Anzeige kann von ,, Amts wegen” erstattet werden. Die Schulleitung
berichtet der Polizei und erstattet die Anzeige somit von Amts wegen.
Dann lauft das polizeiliche Ermittlungsverfahren an, auch wenn beispiels-
weise das Opfer oder der Geschadigte selbst keine Anzeige erstattet oder kein
Interesse an einer Strafverfolgung hat.

3.11 Was ist, wenn die Eltern gar keine Anzeige wiinschen?

Selbst wenn die Eltern ausdricklich keine weiteren Ermittlungen winschen
wirden, muss die Polizei die Akte an die Staatsanwaltschaft weitergeben.
Vorher wird geprift, ob evtl. ein ¢ffentliches Interesse an der Strafverfol-
gung vorliegt. Ist das der Fall, werden die Ermittlungen auch ohne Antrag-
stellung weiter betrieben.

3.12 Kann eine Anzeige auch nachtraglich nach einigen Wochen er-
stattet werden?

Ja, das ist grundsatzlich mdglich. Das kann der Fall sein, wenn die Tat erst
spater entdeckt wird oder man sich zundchst mit anderen Experten beraten
musste, weil beispielsweise besondere Schutzinteressen zu beachten waren.

3.13 Wie kann ich selber Beweise sichern?
Wenn auf den Geraten Chatverlaufe, Bilder u. s. w. vorhanden sind, kénn-
ten diese mittels Screenshots gesichert werden. Jedes Smartphone/Tablet
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verflgt Uber diese Funktion. Alternativ konnte man mit dem eigenen Gerat
ein Foto fertigen.

Bei Webseiten ist es hilfreich, die vollstandige URL (also www-Adresse) zu
sichern. Aus der URL kann z. B. der Nickname ersichtlich sein, den es nur
einmalig gibt, z. B. www.facebook.com/max.muster1. Im Gegenzug kann
der Nickname ,max muster” bei Facebook mehrfach vergeben werden.
Jeder ,max muster” bekommt in der URL aber einen anderen Zusatz, z. B.
,max.muster1”.

Vorsicht:

Wenn auf den Geraten Bilder/Videos mit kinder- oder jugendpornografi-
schen Charakter zu sehen sind, dann kénnte schon ein Download oder
auch das Anfertigen eines Screenshots und damit der , Besitz” eines Bildes
eine Straftat darstellen (z. B. Kinderpornografie). In diesem Fall ist das Spei-
chern (Besitz) auf dem Medium strafbar! Bei Nacktbildern mit jungen Men-
schen ist diese Problematik definitivimmer gegeben.Grundsatz: Im Zweifel
lieber keinen Screenshot durchfiihren.

Tatsachlich ist es in der Praxis vorgekommen, dass gegen einen Zeugen
(Lehrer), der aus Grinden der Beweissicherung aus gut gemeinten Grin-
den eine Kopie eines Bildes/Films gefertigt hat, ein Ermittlungsverfahren
wegen Besitz von Kinderpornografie eingeleitet wurde und sein Handy
sichergestellt worden ist. Obwohl das Ermittlungsverfahren von der Staats-
anwaltschaft eingestellt wurde, war das Handy zur Beweissicherung fur die
Zeit bis zur Entscheidung der Einstellung in Verwahrung der Ermittlungs-
behorden.
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Foto beim Duschen

Nach der Sportstunde fallt Malte ein, dass er sein Handy in der Sporthalle
vergessen hat. Schnell rennt er zurlick und hat Glick. Sein Sportlehrer hat
es gefunden und gibt es ihm zurtick. Auf dem Weg nach drauBen stellt er
fest, dass noch ein Schiler unter der Dusche steht. Malte macht spontan
einige Fotos/Videos.

Was ist hieran strafbar?

Es konnte sich um eine Straftat nach § 201a StGB ,, Verletzung des hochst-
personlichen Lebensbereiches durch Bildaufnahmen” handeln. Zentrale
Tatbestandsmerkmale sind hierbei die Herstellung einer unbefugten Bild-
aufnahme oder die Ubertragung dieser Aufnahme, wenn sich die Person in
seiner Wohnung oder einem gegen Einblick besonders geschitzten Raum
befindet und dadurch der hochstpersdnliche Lebensbereich der abgebilde-
ten Person verletzt wird.

4 N

Fallanderung 1

Der Sportlehrer hat beim Verlassen seiner Umkleidekabine gesehen,
wie Malte offenbar sein Handy in Richtung Dusche halt und ein Foto
4 fertigt. Aus dem Praventionsunterricht mit der Polizei weiB er, dass
dies strafbar ist. Zudem findet er es menschlich unmoralisch. Er for-
dert Malte zur Herausgabe seines Handys auf.

N /

Moglichkeit 1
Malte handigt dem Lehrer das Handy aus.

\\an-
gaeﬂ‘:“g

Einsichtnahme in den Speicher

Darf die Lehrkraft in diesem Fall (Verdacht einer strafbaren Handlung) den
Speicher einsehen, um z. B. Fotoaufnahmen oder den Chat-Verlauf zu kon-
trollieren und um dieses Foto zu l6schen?

Aufgrund des Allgemeinen Personlichkeitsrechtes (Art. 2 Abs. 1. V. m. Art.
1 Abs. 1 des Grundgesetzes) darf die Lehrkraft - selbst bei einem begriin-
deten Verdacht - den Speicher des Mobilgerates nicht kontrollieren. Das
durfte jedoch unter strengen Vorgaben die Polizei.

Ausnahme: Die Einsichtnahme durch den Lehrer in den Speicher ist mit
Einverstandnis des Schilers oder des Erziehungs-/Sorgeberechtigten mog-
lich.

Moglichkeit 2
Malte handigt dem Lehrer sein Handy nicht aus.

Darf der Lehrer gegentiber dem Schuler Zwang anwenden?

Der Lehrer darf nicht mit kérperlichem Zwang vorgehen. Dies darf er nicht
nach dem NSchG und auch nicht nach anderen Gesetzen. Zwangsmittel
darf nur die Polizei anwenden.
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Darf die Lehrkraft eine Person (z. B. Malte) oder seine Tasche durchsuchen?
Eine Durchsuchung durch die Lehrkraft ist nur mit Einverstandnis der
Person mdglich. Hierbei sollte stets ein Zeuge hinzugezogen werden.
Grundsatzlich darf die Polizei eine Durchsuchung vornehmen. Eine polizei-
liche Durchsuchung eines Schilers und die Sicherstellung eines Beweismit-
tels (z.B. Handy) sind beim Verdacht einer Straftat und bei ,Gefahr im Ver-
zuge" grundsatzlich ohne richterlichen Beschluss maglich. Die MaBnahme
dient in diesem Fall der Beweissicherung fur das Strafverfahren. Der Schiler
sollte aufgefordert werden, das Handy bis zum Eintreffen der Polizei in der
Tasche zu lassen und wahrend dieser Zeit nicht zu benutzen.

Alternativ kénnte er aufgefordert werden, das Handy auf einen Tisch/
in einen Schrank/an einen Ort zu legen, auf den er keinen Zugriff hat.

Moglichkeit 3
Als Malte merkt, dass sein Lehrer ihn ansprechen will, lauft er weg.

Darf die Lehrkraft eine Schilerin, einen Schiler (z. B. Malte) nach einer
sofortigen Tatentdeckung festhalten?

Das Festhalterecht nach der Strafprozessordnung (§ 127 Abs. 1 StPO) gilt
fur Jedermann:

. Wird jemand auf frischer Tat betroffen oder verfolgt, so ist, wenn er der
Flucht verdachtig ist oder seine Identitat nicht sofort festgestellt werden
kann, jedermann befugt, ihn auch ohne richterliche Anordnung vorlaufig
festzunehmen.”

Hiernach sind auch Privatpersonen berechtigt andere festzunehmen. Ein
Tatverdacht reicht aus. Grund fir das Festhalten einer Person kénnte die
Feststellung zur Identitat sein, was in der Schule fast nie vorkommt, da
Schuler den Lehrkraften bekannt sein durften. Der Hauptgrund kénnte
jedoch in diesem Fall die Flucht nach dem Betreffen auf frischer Tat sein,
weil in diesem Fall der Fotoaufnahmen von Malte davon ausgegangen wer-
den kann, dass er die Fotos sofort weiterversenden wird. Zudem wiirde das
Festhalten von Malte dazu dienen, ihm das Handy durch die Polizei weg-
nehmen zu lassen, um eine Beweissicherung fur das polizeiliche Ermitt-
lungsverfahren durchfthren zu lassen.

Ausnahme bei Kindern: Kein Festhalterecht nach der Strafprozessordnung
bei Kindern! Da Kinder (Personen unter 14 Jahren) nicht strafmundig sind,
darf die Strafprozessordnung nicht als Rechtsgrundlage herangezogen
werden, somit kommt ein Festhalten nach § 127 Abs. 1 StPO bei Kindern
nicht in Betracht.

Aber: Zur Sicherung zivilrechtlicher Anspriiche darf der Anspruchsberech-
tigte nach § 229 Burgerliches Gesetzbuch (BGB) erlaubte Selbsthilfe aus-
Uben. Die Vorschrift kann auch auf Kinder angewendet werden.
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Fallanderung 2

Malte stellt die Bilder und das Video aus dem Duschraum auf einer
Videoplattform mit Nickname , Kaspar 2017" ein. Ein Lehrer der
Schule erhélt einen , Tipp"” aus Schulerkreisen und wird hierauf auf-
merksam gemacht.

Heimliche Bild-/Videoaufnahmen stellen eine Personlichkeitsverletzung und
eine Straftat dar. Die Identitat des Taters kann in der Regel im Rahmen eines
polizeilichen Ermittlungsverfahrens festgestellt werden. Man kann zudem
vom Plattformbetreiber verlangen, dass das entsprechende Video geléscht
wird.

Sollte der Sportlehrer in diesem Fall Anzeige erstatten?

Der Lehrer hat nach Ziffer 4.1 des ,, Schulerlasses” die Schulleitung zu infor-
mieren, damit diese die Polizei einschaltet. Bei seinen Uberlegungen tber
das Procedere sollte er das Opfer (den gefilmten Schiler unter der Dusche)
nicht vergessen.

Die Schulleitung informiert nicht die Polizei
Die Schulleitung meint, dass man diesen Fall mit padagogischen Mitteln
behandeln sollte und informiert nicht die Polizei.

Koénnte der Sportlehrer dann auch selbsténdig die Polizei infor-

mieren?
Aus polizeilicher Sicht steht dem nichts entgegen.

(

Fallanderung 3

Ein Schiler zeigt seinem Vertrauens- oder Klassenlehrer Fotos vom
videografierten Schiler unter der Dusche. Er hat diese Bilder und
Videos Uber ,WhatsApp" erhalten, so wie sie auch viele andere Leu-
te der Schule erhalten haben. Der Schiler findet das nicht in Ord-
nung und will da nicht mehr ,,mitmachen”. Der Schiller mochte aber
nicht, dass alle erfahren, dass er gepetzt hat.

N

Kann der Lehrer dem Schiiler Vertraulichkeit zusichern?

Das wird schwer mdéglich bzw. unmdglich sein. Man sollte zunachst an das
Opfer denken und im Gesprach darauf eingehen, wie schlimm es ware,
wenn viele Mitmenschen etwas Verbotenes und Verachtenswertes mitbe-
kommen, jedoch niemand etwas gehdrt, gesehen oder sonst wie mit-
bekommen haben will. Beim Gesprach mit dem Schiler musste man darauf
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hinwirken, einen Perspektivwechsel vorzunehmen. Auch der Zeuge sollte sich
in die Opferrolle hineinversetzen. Was ware wenn keiner etwas gesehen
oder gehort haben will und keiner etwas sagt? Oder anders ausgedrUckt:
~weggeschaut, ignoriert, gekniffen!” Auch muss dem Schiler vermittelt
werden, dass es sich nicht um ,Petzen” handelt, sondern darum, dem Opfer
zu helfen.

Dessen ungeachtet steht es der Schule natdrlich frei, einen Kanal fir ver-
trauliche bzw. anonyme Kommunikation zu ermdéglichen, z. B. einen Kum-
merkasten o. A. einzurichten.

Fallanderung 4

Der Schuler unter der Dusche bemerkt selbst, dass er gefilmt wurde

und informiert hiertiber seinen Sportlehrer. Der sagt ihm, dass er mit
seinen Eltern zur Polizei gehen soll.

Dieses Verhalten ware nach dem ,,Schulerlass” nicht in Ordnung. Zudem ist
zu bedenken: Wenn ein Opfer den Eindruck hat, dass ,, nichts passiert” und
ihm nicht geholfen wird, spricht man von einer sekundaren Viktimisierung.
(Das Opfer wird ein zweites Mal Opfer.) Das Einschalten der Polizei gehort
zu den Aufgaben der Schule.

ist, die Anzeige zurickzuziehen, anderenfalls wiirde man ihn verpru-

Fallanderung 5
Die Polizei wurde eingeschaltet. Zwei Tage spater erzahlt das Opfer
seinem Lehrer, dass es vom Tater massiv unter Druck gesetzt worden
geln.

Hieran zeigt sich, dass eine Anzeigenerstattung von Amts wegen Vorteile
haben kann. Das Opfer kann in diesem Fall immer sagen, dass es gar keine
Anzeige von ihm oder seinen Eltern gegeben hat, eine Anzeige auch gar
nicht gewinscht wurde, jedoch die Anzeige von der Schulleitung initiiert
worden ist. Das Opfer ist somit nicht erpressbar! Wenn das Opfer derart
angegangen werden sollte, macht sich der Tater evtl. erneut strafbar und
weitere polizeiliche MaBnahmen kénnten sich anschlieBen (bis hin zur Fest-
nahme wegen Verdunkelungsgefahr). Eine Strafanzeige muss von der Polizei
in jedem Fall an die Staatsanwaltschaft abgegeben werden. Eine Loschung
der Anzeige ist nie maglich!
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Fallanderung 6

Das Anfertigen der Fotos unter der Dusche wird zunachst von
niemandem bemerkt. Ein Lehrer bemerkt einige Tage spéater auf
einer Videoplattform das Video vom Duschen, der Schuler ist ihm
bekannt. Aufgrund der Textbeitrdge ist eindeutig die Schule zu er-
kennen. Was sollte er tun?

\_

Er sollte das Opfer bei der Dokumentation und Sicherung unterstitzen.
Es missen sofort Screenshots (Bildschirmansichten) der entsprechenden
Seite gemacht werden. Weiterhin sollte die Adresszeile vom Server kopiert
werden. Nur so ware der Nachweis fur disziplinarische oder/und strafrecht-
liche MaBnahmen zu erbringen.

Aber: Wenn die Screenshots kinder- oder jugendpornografischen Charak-
ter haben, dann kénnte unter Umstanden schon der Besitz der Bilder (z. B.
Kinderpornografie), d. h. die Speicherung auf dem Medium (Versender/
Empfanger) strafbar sein! Siehe hierzu die Ausfiihrungen bei Ziffer 2.12.1
(Sexting).

Im zweiten Schritt sollten die Eltern des Schilers und die Schulleitung infor-
miert werden, zudem muss der Betreiber der Plattform nach der Beweissi-
cherung bei der Polizei durch diese dazu aufgefordert werden, die Seite
umgehend zu sperren, zu sichern und zu |6schen.
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— 51 5.1 Wird auch gegen Personen unter 14 Jahren (Kinder) ermittelt?
Wird auch gegen Kinder sind nicht strafmindig und kénnen strafrechtlich nicht bestraft wer-
Personen unter den. Sie gelten juristisch nicht als Beschuldigte, dennoch kénnen sie Tatver-
14 Jahren (Kinder) dachtige sein. Wird ein Kind einer rechtswidrigen Tat verdachtigt, so sind
ermittelt? die Ermittlungen darauf auszurichten, ob eine strafmindige Person betei-

ligt ist, ob eine Verletzung der Fursorge- und Erziehungspflicht vorliegt und
ob weitere behordliche MaBnahmen (u. U. gegen Erziehungsberechtigte)
anzuregen sind.

Nach Abschluss der polizeilichen Ermittlungen muss auch die Ermittlungs-
akte mit einem kindlichen Tater der Staatsanwaltschaft vorgelegt werden.
Diese pruft unter anderem, ob andere strafmindige Personen an dieser
Straftat beteiligt waren und stellt letztlich beim Kind das Verfahren wegen
Fehlen des Merkmals ,Schuld” (§ 19 StGB) ein.

—52 5.2 Fall 1; Foto/Video beim Duschen durch Malte
Fall 1; Foto/Video Die Polizei wird informiert und erscheint sofort. Nach einer Belehrung tber-
beim Duschen durch gibt Malte sein Handy an die Polizei. Die Polizei informiert die Eltern, diese
Malte sollen Malte von der Schule abholen. Die Polizei stellt das Handy als Beweis-

mittel sicher, ein Sicherstellungsprotokoll wird ausgehandigt. Eine Strafan-
zeige wird gefertigt. Das Handy bleibt zu Beweiszwecken bei der Polizei, die
es von der Abteilung Kriminaltechnik untersuchen lasst und ein Gutachten
fur die Akte anfordert. Da dieses Handy nicht der einzige Untersuchungs-
gegenstand in dieser Abteilung ist, dauert dies ca. drei bis fiunf Wochen.
Danach wird Malte von der Polizei sein Recht auf rechtliches Gehor
(Vernehmung durch die Polizei) eingerdumt. Er wird Gber seine Eltern
vorgeladen.

Er gibt in der Vernehmung an, dass es in der Schule bereits ,machtig Arger”
gab. Er musste einige Sonderaufgaben erledigen. Malte hat sich beim
Opfer entschuldigt und hat ihm ein Geschenk Ubergeben. Er zeigt sich
reum{tig und gibt alles zu. Er wollte auch nur mal ein Foto machen und den
anderen Jungen argern. Uber die Konsequenzen hatte er sich keine Gedanken
gemacht.

Malte gibt auch an, dass es zu Hause mit seinen Eltern ein ,Riesentheater”
gab. Er durfte an zwei Geburtstagsfeten seiner Freunde nicht teilnehmen.
Seine Eltern haben ihm das Unrecht nochmals vor Augen gehalten und
vernlnftig mit ihm geredet.

Malte ist bei der Polizei noch nicht bekannt gewesen, er ist erstmalig poli-
zeilich in Erscheinung getreten und ist somit Ersttater.

Die umfassenden Dokumentationen sind spater Grundlage fir Entschei-
dungen der Justiz. Siehe hierzu die Ausfihrungen bei den folgenden Ziffern
5.3 bis 5.6.

Uber die Freigabe des Handys entscheidet die Jugendstaatsanwaltschaft.
Allerdings hat diese die Ermittlungsakte erst mehrere Wochen nach der Tat
zur Bearbeitung vorliegen und somit ist das Handy mehrere Wochen nicht
verflgbar.



WIRD
MALTE
BESTRAFT?

re




FAQ'S
KURZ

30

— 5.3
Welche MaBnahmen
kann die Polizei
ergreifen?
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Falls es sich um einen ,harteren” Fall handeln wirde, kénnte das Gerat
(Handy) auch richterlich , eingezogen” werden. Es handelt sich schlieBlich
um ein , Tatwerkzeug”.

5.3 Welche MaBnahmen kann die Polizei ergreifen?
Die MaBnahmen kénnen nach Sachverhalt, Art der Straftat, Alter der tat-
verdachtigen Personen und Intensitat verschieden ausfallen:

Sachverhalt und Art der Beteiligung klaren

Personalien/ldentitat feststellen

Festnahme

Korperliche Untersuchung (z. B. Blutentnahme)

Gegenuberstellung

Mitnahme von Tatverddchtigen zur Dienststelle zur weiteren Klarung
Strafanzeige fertigen

Zeugenhinweise sichern (Personenbeweise)

Sachbeweise sichern (Asservate)

Durchsuchung der mitgefiihrten Gegenstande, der Wohnung/
Kinderzimmer

Benachrichtigung der Erziehungs- oder Sorgeberechtigten
Erkennungsdienstliche Behandlung

Sicherstellung/Beschlagnahme von bei der Tat genutzten Gegenstanden
(z. B. PC/Smartphone) zur Vorbereitung der Einziehung oder/und zur
Beweissicherung

Auswertung von Beweismitteln

Vorladung zur Dienststelle




FAQ: SICHERHEIT IM MEDIENALLTAG

STRAFRECHTLICHE ERMITTLUNGEN DURCH DIE POLIZEI

Zeugenvernehmung

Befragung eines Kindes (unter 14 Jahren)

Beschuldigtenvernehmung (ab 14 Jahren)

Erzieherisches Gesprach nach der Vernehmung durchfiihren

Prognose und Empfehlung Uber eine informelle Verfahrenserledigung
erstellen (Diversionsverfahren)

Prufung der Verletzung der Fursorge- und Erziehungspflicht

e Berichte an das Jugendamt/andere Stellen/Familiengericht

e Abgabe der Ermittlungsakte an die Staatsanwaltschaft

Diese beispielhafte Aufzéhlung ist nicht abschlieBend.

5.4 Werden die Schiiler nicht kriminalisiert?

.Die berufliche und soziale Zukunft von jungen Menschen wird durch
Strafverfolgung und kriminelle Zuschreibungen zerstort.”
.Junge Menschen werden kriminalisiert und stigmatisiert
Das sind zwei Aussagen, die seit vielen Jahren und auch noch 2017 in
Print-Medien zu lesen und in Workshops/Tagungen zu héren waren. Diese
Behauptungen deuten auf absolute Unkenntnis und vielleicht Unverstandnis
fur die polizeilichen Vorgehens- und Bearbeitungsweisen hin.

Der Erziehungsgedanke nach § 2 des Jugendgerichtsgesetzes gilt auch bei
der Polizei. Die Anwendung des Jugendstrafrechts soll vor allem erneuten
Straftaten eines jungen Menschen entgegenwirken. Um dieses Ziel zu errei-
chen, werden die Rechtsfolgen schon bei der Polizei unter Beachtung des
elterlichen Erziehungsrechts vorrangig am Erziehungsgedanken ausgerichtet.

i
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—55
Kommt jeder Fall
vor Gericht?

— 5.6
Aufgabe der Polizei
im Strafverfahren
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5.5 Kommt jeder Fall vor Gericht?

Nein. Im Jugendstrafrecht werden die meisten Verfahren auf informellem
Wege erledigt. Hierbei handelt es sich um MaBnahmen, mit denen auf
leichte bis mittlere Verfehlungen ohne férmliche Verurteilung reagiert wird.
Haufig handelt es sich hierbei um entwicklungsbedingtes und deswegen
einmaliges oder episodenhaftes Verhalten. Die Verfahren werden oft nach
Empfehlung der Polizei von der Staatsanwaltschaft im Wege des Diversi-
onsverfahrens ohne oder mit Auflagen/Weisungen eingestellt. Dennoch ist
das Erlebnis eines Ermittlungsverfahrens in den meisten Féllen sehr
beeindruckend und lehrreich.

5.6 Aufgabe der Polizei im Strafverfahren

Fur Verfahren mit Kindern und Jugendlichen werden Polizeibeamte einge-
setzt, die eine spezielle Ausbildung im Jugendstrafrecht und im Umgang
mit jungen Menschen absolviert haben. In der Vernehmung des Taters
werden von der Polizei Fragen zur Person, zum Lebensumfeld, zur Motiv-
lage und zur inneren Einstellung zur Tat herausgearbeitet. Zudem wird
nach der Vernehmung ein ,Erzieherisches Gesprach” gefihrt, in dem
Moglichkeiten fur eine Einstellung des Verfahrens (Diversionsverfahren)
erfragt werden. Hierzu zahlen vor allem:

e Geleisteter Schadensersatz oder Entschuldigung; in geeigneten Fallen
sind Beschuldigte und Geschadigte zu befragen, ob sie an einem Tater-
Opfer-Ausgleich mitwirken wollen

Getroffene oder zu erwartende MaBBnahmen der Erziehungsberechtigten
Nachteilige Folgen der Tat fur die beschuldigte Person

Verzicht auf Tatwerkzeuge

Einwilligung in die Loschung unrechtmaBig erworbener oder hergestellter
Ton- oder Bildaufzeichnungen, Software-Programme oder in die Heraus-
gabe sonstiger durch die Tat erworbener Gegenstande.

Bei Vorfallen im Umfeld der Schule sind von Bedeutung:
e DisziplinarmaBnahmen der Schule
e Verweis/Sonderauftrage/Klassenkonferenz

Dem erzieherischen Gesprach durch die Polizei schlieBt sich eine Prog-
nose und Empfehlung zur Diversionsentscheidung fir die Staatsanwalt-
schaft an.

Bericht der Schule

Malte hat das Foto aus dem Duschraum auf einer Videoplattform einge-
stellt. Nach Hinweis eines Schilers an seinen Sportlehrer hat der Schulleiter
die Polizei informiert. Nach ca. 14 Tagen teilt er der Polizei schriftlich mit,
dass Erziehungs- und OrdnungsmaBnahmen nach dem Nds. Schulgesetz
erfolgt sind. Es habe eine Klassenkonferenz gegeben, bei der folgende
MaBnahmen beschlossen wurden: Malte muss einen Aufsatz Gber Person-
lichkeitsverletzungen mit besonderem Blick auf Opfer schreiben. Zudem
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erhalt Malte einen Verweis. Der Schulleiter gibt erganzend an, dass Malte
erstmalig wegen eines solchen gravierenden Verhaltens aufgefallen ist.

Was macht die Polizei mit diesem Bericht?

Die Polizei nimmt diesen Bericht zur Ermittlungsakte, damit der Staatsan-
walt erkennt, welche MaBnahmen ergriffen worden sind und ob diese
MaBnahmen den Schiler beeindruckt haben. Zudem bewertet er letztlich
die Ermittlungsergebnisse der Polizei, wozu auch die MaBnahmen der
Schule herangezogen werden.

5.7 Entscheidungsméglichkeiten der Staatsanwaltschaft
Das Jugendgerichtsgesetz sieht drei Wege vor, ein Verfahren gegen Tat-
verdachtige bereits vor Anklageerhebung zu beenden:

¢ Die Jugendstaatsanwaltschaft kann bei geringfligigem Tatvorwurf das
Verfahren ohne begleitende erzieherische MaBnahmen einstellen.

* Sind nach Uberzeugung der Jugendstaatsanwaltschaft bereits geeignete
erzieherische MaBBnahmen, etwa seitens der Eltern oder/und der Schule,
erfolgt oder eingeleitet, kann das Verfahren ebenfalls informell beendet
werden.

e Das Verfahren kann auch eingestellt werden, wenn das Jugendgericht
auf Vorschlag der Jugendstaatsanwaltschaft den gestandigen Beschul-
digten ermahnt oder eine entsprechende Auflage bzw. Weisung erteilt
hat und der Beschuldigte dieser nachgekommen ist. In Betracht kommen
beispielsweise Anti-Aggressivitats-Trainings oder Arbeitsleistungen in ei-
ner sozialen Einrichtung.

5.8 Welche Griinde sprechen gegen ein Diversionsverfahren?

Eine Diversion soll nicht erfolgen, wenn es sich um Wiederholungstater
handelt und wenn aufgrund konkreter Tatsachen zu erwarten ist, dass sich
die beschuldigte Person das Verfahren sowie etwaige erzieherische Maf3-
nahmen nicht zur Warnung dienen lasst und klnftig mit weiteren Straftaten
zu rechnen ist.

Bei Straftaten von erheblicher Bedeutung oder dann, wenn der Jugendliche
wiederholt straffallig wurde, kann das Gericht Jugendarrest von maximal
vier Wochen anordnen. Selbst die Jugendstrafe (Freiheitsentzug von min-
destens sechs Monaten in einer Jugendstrafanstalt) als harteste Sanktions-
form ist vom Gedanken der Erziehung gepragt.
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— 6.1
Das Fuhrungszeugnis

— 6.1.1
Was wird Gber Malte
im FUhrungszeugnis
stehen?

—6.12
Das Erziehungs-
register
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DAS
BUNDESZENTRALREGISTER

Das Bundeszentralregister (BZR) wird vom Bundesamt fur Justiz gefihrt.
Es ist ein zentrales offentliches Register, in dem strafrechtliche Verurteilungen
festgehalten werden.” Handlungen von Kindern werden jedoch nicht ein-
getragen. Es enthalt exakte Regularien Uber Dauer der Eintragungen,
Tilgungsfristen und Auskiunfte. Die gesetzliche Grundlage des BZR ist das
Bundeszentralregistergesetz (BZRG).

6.1 Das Fiihrungszeugnis

Ein polizeiliches Fihrungszeugnis gibt es nicht. Umgangssprachlich wird es
jedoch oft so benannt und es kommt auch heute noch vor, dass sich Perso-
nen bei der Polizei nach einem ,,polizeilichen Flhrungszeugnis” erkundigen.

Das Fihrungszeugnis wird bei den Stadten und Kommunen beantragt.

Der Inhalt des Flihrungszeugnisses ist im § 32 BZRG beschrieben. Jugend-
strafen, das sind immer Haftstrafen, von unter zwei Jahren werden nur
dann berlcksichtigt, wenn sie nicht zur Bewdhrung ausgesetzt waren. In
das Fuhrungszeugnis werden Eintragungen aus dem Zentralregister, nicht
aber Eintragungen aus dem Erziehungsregister idbernommen. Dies bedeutet,
dass z. B. Personen, die zur Ableistung von Sozialstunden, Jugendarrest
oder auch Jugendstrafe mit Bewahrung verurteilt wurden, als unbestraft
gelten. Diese Entscheidungen/Urteile fiihren nicht zu einem Eintrag in das
FUhrungszeugnis. Fragen zum Flhrungszeugnis beantwortet das Bundes-
amt fur Justiz: 0228 99 410-40.

6.1.1 Was wird tiber Malte im Fiihrungszeugnis stehen?

Wenn er Ersttater ist, wird dies mit Sicherheit nicht zu einer folgenschweren
Entscheidung der Justiz mit einer Jugendstrafe (Haft) fthren. Somit erfolgt
bei Malte keine Eintragung in das Fihrungszeugnis. Wenn er spater ein
FUhrungszeugnis vorlegen muss, wird diese Tat nicht erscheinen. Er gilt als
nicht vorbestraft, bzw. unbestraft.

6.1.2 Das Erziehungsregister

Das Erziehungsregister ist ein Unterordner des BZR. Hierin werden alle
Straftaten nach dem Jugendgerichtsgesetz (JGG) eingetragen. Wer hierin
eingetragen ist, gilt jedoch nicht als vorbestraft. In dieses Register haben
zudem nur die Staatsanwaltschaft und das Gericht Einblick. Diese Eintra-
gungen werden nicht in das Fuhrungszeugnis aufgenommen. Ebenfalls
werden keine Ermittlungsverfahren im Kontext mit Kindern eingetragen, da
diese strafunmiindig sind und keine Entscheidungen nach dem JGG mdg-
lich sind.

Die Zusammenhange zwischen den Registern mit den immensen Auswir-
kungen sind in der Anlage ,Von der Anzeige bis zum Urteil” schematisch
dargestellt.

_ 7_Bundeszentralregister, Infoblatt Nr. 45, Clearingstelle Jugendhilfe/Polizei, Stiftung
SPI, 10435 Berlin
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WEITERE INFORMATIONEN UND RAT

WEITERE
INFORMATIONEN UND RAT

Ratgeber Internetkriminalitat der Polizei Niedersachsen
https://www.polizei-praevention.de/home.html

Polizei-Beratung
http://www.polizei-beratung.de/

Datenschutz in der Schule
http://www.lfd.niedersachsen.de/themen/schulen/datenschutz-in-
schulen-56175.html

Landesbeauftragte fiir den Datenschutz Niedersachsen
PrinzenstraBe 5, 30159 Hannover, Telefon: 0511-120-4500
Mail: poststelle@Ifd.niedersachsen.de
https://Awww.lfd.niedersachsen.de/startseite/

Landesmedienanstalt Niedersachsen
http://www.nlm.de/medienkompetenz.htm|

Juuuport
Juuuport ist eine Selbsthilfeplattform mit einem peer-to-peer-Ansatz.
https://www.juuuport.de/

Klicksafe

Was tun bei (Cyber) Mobbing?

- Systematische Intervention und Pravention in der Schule -
http://www.klicksafe.de/service/schule-und-unterricht/zusatzmodule-
zum-lehrerhandbuch/#c1524
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8.1 Abbildung: Gang des Ermittlungsverfahrens bei der Polizei

Polizeiliche Feststellung
. Einleitung Strafverfahren .
- FolgemaBnahmen? Prafung
- Durchsuchung Untersuchungshaft?
« Sicherstellung
« Blutentnahme/Festnahme — nein/ja?
o el

§ 72 a JGG
VeCl — Info an JGH
(Gber Sorgeberechtigte)

Vernehmung Prafung auf sofortigen

- zur Person Jugendhilfebedarf
« zur Sache

« Eindrucksvermerk

Diversionseignung?
« Erzieherisches Gesprach

- Diversionsempfehlung?
« Prognose?

Abgabe des Vorgangs an
Staatsanwaltschaft

Mogliche weitere polizeiinterne MaBnahmen
Anlegen einer Kriminalakte
« Speicherung von Personendaten

v

Parallele Information an
Jugendamt

- ED-Behandlung
Fertigen von Lichtbildern
Fingerabdricke
Korperliche Merkmale speichern
DNA-Material
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8.2 Abbildung: Von der Anzeige bis zum Urteil

Das Original stammt
von KHK Kobusynski, PO LlZ E |
Polizei Hamburg.

Es wurde der Polizei
Niedersachsen freund-
licher Weise zur
Verfligung gestellt.

Strafanzeige
und Ermittlungen

JUGENDSTAATS-
ANWALTSCHAFT

= m
Einstellung Verurteilung Freispruch

REGELFALL

Ohne Auflagen

Mit Auflagen

I4

4._

ErziehungsmaBregeln mittel Jugendstrafe

Weisungen Hilfe zur Erziehung Auflagen Jugendarrest Freiheitsstrafe

Verwarnung

: : Schadens- - : o
Aufenthaltsort Erziehungsbeistandschaft wiedergutmachung Freizeitarrest Mit Bewéhrung

Heim / Familie Betreute Wohnform Kurzarrest Ohne Bewéhrung

Entschuldigung

Ausbildung, Arbeit Arbeitsleistungen Dauerarrest

Arbeitsleistung

Geldbetrag an Jugendarrest neben
gemeinnitzge Jugendstrafe
Einrichtung (8§ 16 a JGG)

Betreuungshelfer

Sozialer Trainingskurs

Ausgleich mit
dem Verletzten

Verkehr Personen
oder Besuch von
Gaststatten unterlassen

Verkehrsunterricht

<I

v v v v v

Erziehungsregister Zentralregister




Danke

Am Zustandekommen dieser Informationsschrift haben neben dem Redak-
tionsteam weiterhin die Beauftragten fiir Jugendsachen Ines Fricke (Polizei
Braunschweig), Daniel Jahn (Polizei Nienburg), die Leiterin des Jugendkom-
missariats G&ttingen, Margret Reinecke, der Jugendkontaktbeamte
Christopher Seegers (Polizei Hannover, Polizeiinspektion Sid), der Medien-
pddagoge Stefan Berendes und die schulpsychologische Dezernentin der
Regionalabteilung Hannover, Gertrud Plasse, ihren fachlichen Rat einflieBen
lassen und wertvolle Rlickmeldungen gegeben.

lhnen gebiihrt ein Dankeschdn.

Dardber hinaus ist der Lehrerin Julia Bertram von der Oberschule Wathlin-
gen herzlich zu danken, die aus Sicht einer Zielgruppenleserin die Handrei-
chung durchgesehen und wichtige Anregungen gegeben hat, obwohl sie
in dieser Zeit eine Schulabschlussfeier zu organisieren und eine Klassenfahrt
durchzufihren hatte.






